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CRIANCRIANÇÇA MAIS SEGURA NA INTERNETA MAIS SEGURA NA INTERNET
www.criancamaissegura.com.brwww.criancamaissegura.com.br

Como educar a nova geraComo educar a nova geraçção quanto ao uso ão quanto ao uso éético, tico, 
seguro e legal da Internet e das novas tecnologias.seguro e legal da Internet e das novas tecnologias.
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• Advogada, formada pela Universidade Ibirapuera (UNIB);
• Pós-graduada em Direito Público pela Escola Paulista da 

Magistratura;
• Possui curso de Gestão de Risco Eletrônico á Distância pelo 

SENAC;
• Tem vasto conhecimento em Campanhas promocionais;
• Atua na área de Marketing Legal Digitale,
• Coordenadora do Movimento Criança mais Segura na 

Internet.

Dra. Marcela Macedo de Lima
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O PRESENTE MATERIAL TEM FINALIDADE 
ACADÊMICA E DE CAPACITAÇÃO DE 

PROFISSIONAIS, SENDO ASSIM, TODA A MENÇÃO DE 
EMPRESAS E/OU MARCAS TEM PROPÓSITO ÚNICO E 

EXCLUSIVAMENTE ILUSTRATIVO.
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CRIANCRIANÇÇA MAIS SEGURA NA INTERNETA MAIS SEGURA NA INTERNET
Como educar a nova geraComo educar a nova geraçção no uso ão no uso éético, seguro e legal da tico, seguro e legal da 

Internet e das novas tecnologias.Internet e das novas tecnologias.

1. Mudanças na Sociedade

2. Professores Analógicos, Alunos Digitais

3. Perigos da Internet

4. Certo e Errado no Ambiente Digital 

5. Redes Sociais

6. Responsabilidade e Crimes
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MUDANÇAS NA 
SOCIEDADE
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1ª Mudança: 

Humanidade  passa da civilização nômade para a 
civilização agrícola

2ª Mudança: 

Humanidade passa da civilização agrícola para a 
civilização industrial

3ª Mudança: 

Da era industrial para a ERA DA INFORMAÇÃO

Foto: http://www.flickr.com/photos/rodrigobertolino/2453020831/

Foto: http://www.flickr.com/photos/fitopaldi/3538517705/

É a terceira vez na história da humanidade que mudanças tão 
drásticas ocorreram:

6



2010 PPP Advogados. Todos os direitos reservados.WWW.PPPADVOGADOS.COM.BR contato@pppadvogados.com.br 7

PROFESSORES 
ANALÓGICOS

ALUNOS DIGITAIS
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Vamos pensar...

http://en.wikipedia.org/wiki/F
ile:DynaTAC8000X.jpg

Havia Internet no Brasil há 30 anos atrás?

Como era o primeiro celular lançado no 
Brasil, na década de 90?

E como é nosso celular atual?
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Quem se lembra disso?

Im
agens: w

w
w

.w
ikipedi.org
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PROFESSORES/PAIS PROFESSORES/PAIS 
(gera(geraçção anterior) ão anterior) 

• Era analógica

• Atenção individual

• Rádio, televisão e telefone

• Jogos de rua

• Comunidade real

• Trabalhos em papel

• Amigos na cidade

FILHOS                          FILHOS                          
(nova gera(nova geraçção)ão)

• Era digital

• Atenção múltipla

• Convergência digital

• Computador/jogos on-line

• Comunidades virtuais

• Trabalhos escolares em 
CDROM, CD, on-line.

• Amigos no mundo
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Será que tivemos orientação (em 
casa ou na Escola) sobre como 
usar a Internet?

E o celular? 

E nossos professores e pais, será
que eles tiveram também este tipo 
de orientação?

Por isso, TODOS nós 
precisamos de 

conscientização quanto ao 
uso dessas tecnologias!

Será que tivemos orientação (em 
casa ou na Escola) sobre como 
usar a Internet?

E o celular? 

E nossos professores e pais, será
que eles tiveram também este tipo 
de orientação?

Por isso, TODOS nós 
precisamos de 

conscientização quanto ao 
uso dessas tecnologias!
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PERIGOS DA 
INTERNET
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�IDENTIDADE DIGITAL

Você já passou a sua senha 
para alguém?

Nem por prova de amor ou 
amizade?

Se alguém utilizar sua senha para fazer algo de errado 
em ambiente eletrônico, como retirar conteúdos da rede 
ou enviar uma mensagem ofensiva, o principal suspeito 

será VOCÊ!

Se alguém utilizar sua senha para fazer algo de errado 
em ambiente eletrônico, como retirar conteúdos da rede 
ou enviar uma mensagem ofensiva, o principal suspeito 

será VOCÊ!

Quem usa senha de 
outra pessoa pode 

incorrer no crime de 
“falsa identidade”, 

como prevê o 
Código Penal. (art. 

307 e 308)
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PLÁGIO E PIRATARIA 

Não faça downloads em sites 
não autorizados, não copie 

conteúdos sem citar a fonte, 
seja original!

Fazer download de músicas, filmes ou jogos que sejam 
de sites que não tenham a devida autorização de 

direitos autorais. O grátis pode sair caro!
Cuidado também com plágio!

Fazer download de músicas, filmes ou jogos que sejam 
de sites que não tenham a devida autorização de 

direitos autorais. O grátis pode sair caro!
Cuidado também com plágio!

Violação de direitos 
de autor: art. 184 do 

Código Penal.
Pena – Detenção, 

de três meses a um 
ano, ou multa.
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USO INDEVIDO DE IMAGEM

Publicar filme de um colega 
ou chefe na web, sem 

autorização.

Publique apenas fotos e filmes que não sejam 
constrangedores para aqueles que aparecem nela. O certo é
ter uma autorização antes mesmo de publicar (quando 
menor de 18 anos os pais ou responsável é que devem 
autorizar).

Publique apenas fotos e filmes que não sejam 
constrangedores para aqueles que aparecem nela. O certo é
ter uma autorização antes mesmo de publicar (quando 
menor de 18 anos os pais ou responsável é que devem 
autorizar).

Art. 5º, X – são invioláveis a 
intimidade, a vida privada, a 

honra e a imagem das 
pessoas, assegurando o 
direito a indenização pelo 

dano material ou mora 
decorrente de sua 

violação." (Constituição 
Federal)CASO DA FOTO DO FLYER
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�Quem aqui tem celular?
�Quem tem celular com senha?
�Tem câmera?
� Já tirou fotos dos amigos e publicou na Internet?

RESPONDA SINCERAMENTE...

16

Fonte: www.criancamaissegura.com.br
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CYBERBULLYING

Cyberbullying não é
legal!!!

Cyberbullying pode Cyberbullying pode 
configurar:configurar:

CALCALÚÚNIA NIA -- art. 138, Cart. 138, Cóódigo digo 
PenalPenal
DIFAMADIFAMAÇÇÃO ÃO ––art. 139, art. 139, 
CCóódigo Penaldigo Penal
INJINJÚÚRIA RIA –– art. 140, Cart. 140, Cóódigo digo 
PenalPenal
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CYBERBULLYINGCYBERBULLYING

Pode caracterizar algum crime? SIM!
MENORES DE IDADE = Ato Infracional

CALCALÚÚNIA NIA -- art. 138, Cart. 138, Cóód. Penald. Penal
Caluniar alguém, imputando-lhe falsamente fato definido como 
crime: Pena - detenção, de seis (seis) meses a 2 (dois) anos, e multa.

DIFAMADIFAMAÇÇÃO ÃO –– art, 139, Cart, 139, Cóód. Penald. Penal
Difamar alguém, imputando-lhe fato ofensivo à sua reputação: 
Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa.

INJINJÚÚRIA RIA –– art, 140, Cart, 140, Cóód. Penald. Penal
Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena - detenção, de 1 (um) a 6 (seis) meses, ou multa.

18
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�PEDOFILIA

Diga NÃO à
PEDOFILIA!!!!

Lei nº 11.829/08
Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, 
publicar ou divulgar por qualquer meio, inclusive através de sistema de 
informática ou telemático, fotografia, vídeo ou outro registro que 
contenha cena de sexo explícito ou pornográfica envolvendo criança 
ou adolescente: Pena – reclusão, de 3 (três) a 6 (seis) anos, e multa.

Lei nº 11.829/08
Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, 
publicar ou divulgar por qualquer meio, inclusive através de sistema de 
informática ou telemático, fotografia, vídeo ou outro registro que 
contenha cena de sexo explícito ou pornográfica envolvendo criança 
ou adolescente: Pena – reclusão, de 3 (três) a 6 (seis) anos, e multa.

Lei nº 11.829/08
§ 1º Nas mesmas penas 
incorre quem:
II – assegura, por qualquer 
meio, o acesso por rede de 
computadores às 
fotografias, cenas ou 
imagens de que trata o 
caput deste artigo.
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CERTO E ERRADO NO 
AMBIENTE DIGITAL
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Professor ofendido pelo Orkut obtProfessor ofendido pelo Orkut obtéém indenizam indenizaçção ão 
de pais da Agência Folha, em Campo Grandede pais da Agência Folha, em Campo Grande

A Justiça de Rondônia condenou 19 pais de estudantes a pagar indenizações a um 
professor de matemática de Cacoal (500 km de Porto Velho) que, somadas, resultam 
em R$ 15 mil.
O professor foi alvo de ofensas dos alunos no Orkut. Eles criaram, em 2006, a 
comunidade virtual "Vamos Comprar uma Calça para o Leitão", ilustrada com a foto 
e o nome do professor Juliomar Reis Penna, 33. Na comunidade, dez alunos da 
oitava série, com idades de 12 a 13 anos, escreveram ofensas, piadas, questionaram 
notas e ameaçaram o professor.
"Eu ajudo a furar os pneus do Vectra dele [...] Vamos quebrar os vidros, jogar açúcar 
dentro do tanque de gasolina", foram alguns dos recados deixados pelos alunos.
Condenados em primeira instância, os pais dos alunos recorreram ao Tribunal de 
Justiça de Rondônia. Alegaram que o fato fora apenas uma "brincadeira infantil". O 
argumento foi rejeitado pelo juiz relator da 2ª Câmara Cível do TJ-RO, Edenir da 
Rosa, que avaliou como "grave" o teor dos comentários publicados na internet.
No recurso, os pais disseram ser "impossível" vigiar os filhos vinte e quatro horas 
por dia, justificativa considerada "frágil" pelo TJ-RO.
Denunciados pelo professor ao Juizado da Infância e da Juventude, os alunos 
reconheceram a criação da página e a autoria dos recados. Como medida 
socioeducativa, oito estudantes tiveram de apresentar palestras para adolescentes 
sobre o uso responsável da internet.

Fonte: http://www1.folha.uol.com.br/folha/informatica/ult124u446656.shtml

Casos e Notícias
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“Indenizatória. Danos morais. Comunidade virtual. Divulgação, por 
menores, de mensagens depreciativas em relação a professor. 
Identificação. Linguagem chula e de baixo calão. Ameaças. Ilícito 
configurado. Ato infracional apurado. Cumprimento de medida 
sócio-educativa. Responsabilidade dos pais. Negligência ao dever 
legal de vigilância. Os danos morais causados por divulgação, em 
comunidade virtual (orkut) de mensagens depreciativas, denegrindo 
a imagem de professor (identificado por nome), mediante linguagem 
chula e de baixo calão, e com ameaças de depredação a seu 
patrimônio, devem ser ressarcidos. Incumbe aos pais, por dever 
legal de vigilância, a responsabilidade pelos ilícitos cometidos por 
filhos incapazes sob sua guarda.”

TJ/RO, Des. Rel. Edenir Sebastião Albuquerque da Rosa, 2ª Câmara Cível. Apelação nº. 
100.007.2006.011349-2. Julgamento em 20/08/2008

IlIlíícito praticado por menorcito praticado por menor
Responsabilidade solidResponsabilidade solidáária dos paisria dos pais

Decisão Judicial
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CASO: OFENSAS DIVULGADAS EM SITE DE RELACIONAMENTOS 
(ORKUT). INDENIZAÇÃO CABÍVEL. DANOS MORAIS CONFIGURADOS.

EMENTA: Responsabilidade civil. Danos morais. Ocorrência. 
Afirmações de natureza ofensiva divulgadas em página pessoal de sítio 
eletrônico de relacionamento ('orkut'). Afirmações que lesam a honra e 
dignidade dos autores. (...) Sentença reformada. Primeiro recurso parcialmente 
provido e segundo improvido.

TEOR: “Em relação ao co-réu Bruno de Moura, é patente a prática de ofensas 
passíveis de indenização por danos morais. Como bem destacado pelo juízo, 
os documentos de fls. 26/38, cujo conteúdo foi confirmado pelos próprios réus 
em seus depoimentos, apontam para expressões (...) como "Hey Any vai toma 
no cu", "Nunca vi uma cordenadora tao chata e ignorante igual a ela", "vaca", 
"puta" e outras expressões ofensivas. (...)Trata-se de afirmações de cunho 
pessoal e que ferem a dignidade e honra da pessoa, atribuindo-lhe 
características depreciativas que repercutem em sua imagem. (...)

DESFECHO: O co-réu Bruno de Moura foi condenado a pagar R$ 9.300,00 de 
indenização por danos morais à coordenadora.

TJSP, Apel. 994092885117 (6838204900), julgado em 11/02/2010
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Não abra a porta para 
estranhos...”

“Não esqueça a porta aberta...”

“Não esqueça de trancar o 
portão ao sair...”

“Não pegue carona com 
estranhos...”

“Não converse com 
estranhos...”

“Não pegue o que não é seu...”

Não fomos educados para a Era da Tecnologia!

Não abra email de estranhos...

E não esqueça de fazer logout 
dos emails, msn, orkut, etc...

E não esqueça de bloquear o 
seu computador...

E cuidado ao participar de 
comunidades virtuais... 

E não adicione estranhos no 
MSN...

E não copie os dados alheios...

24

Ouvimos nossos avós, pais e 
professores dizerem...

Mas não ouvimos ninguém dizer...



2010 PPP Advogados. Todos os direitos reservados.WWW.PPPADVOGADOS.COM.BR contato@pppadvogados.com.br 25

Pontos positivos da Amizade 
Digital

Dicas de Segurança

Trabalhos e jogos colaborativos; Não trocar informações com estranhos;

Divulgação de idéias nos 
fóruns de debates;

Procurar saber quem são seus amigos 
virtuais;

Contato com idéias diferentes; Tomar cuidado com o tipo de informação 
que é trocada;

Amplitude das comunicações a 
baixo custo;

Não se mostrar de formas que possam 
trazer prejuízos à imagem;

Contato com os amigos; Abrir a webcam apenas para pessoas 
conhecidas;

Proximidade com parentes 
distantes;

Não trocar mensagens ofensivas ou 
agressivas;

Troca de informações, idéias e 
conhecimento;

Não participar de comunidades ou fóruns 
com conteúdos indevidos;

Estimula o desenvolvimento da 
capacidade de relacionar-se.

Nunca compartilhar senhas.

Dicas de Segurança:
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09/03/2009 - São Paulo - Pesquisa da Fundação Telefônica e Universidade de Navarra 
mostra o comportamento na internet de crianças de sete países da AL.
Um a cada dois adolescentes brasileiros já se encontraram pessoalmente com 
algum dos amigos que conheceram pela internet. Cerca de 72% delas afirmam 
que gostam de usar o instant messenger porque podem conversar com amigos e 
50% declara que "sempre que podem, se conectam ao instant messenger".

Os dados são da pesquisa “A Geração Interativa na Ibero-América: Crianças e 
adolescentes diante das telas” publicada nesta segunda-feira (09/03) pela Fundação 
Telefônica. O estudo foi desenvolvido pela Universidade de Navarra, na Espanha, com 
25.467 estudantes entre seis e 18 anos de escolas públicas e particulares da 
Argentina, Brasil, Chile, Colômbia, México, Peru e Venezuela, no período de outubro 
de 2007 a junho de 2008. No Brasil, o estudo considerou 4.205 alunos do Estado 
de São Paulo.

Metade das crianMetade das criançças brasileiras as brasileiras 
marcam encontro com amigo virtualmarcam encontro com amigo virtual

Disponível em: http://idgnow.uol.com.br/internet/999/12/31/metade-das-criancas-brasileiras-marcam-
encontro-com-amigo-virtual/. Acessado em: 02/02/10

Casos e Notícias
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http://www.otempo.com.br/noticias/ultimas/?IdNoticia=32080 – 18/02/2009
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Facebook alerta contra 'estranhos' após estupro e morte 
de adolescente 

Ashleigh Hall, 17 anos, conheceu Peter Chapman, 33 anos, através do 
Facebook, onde este se identificava como Peter Cartwright, de 19 anos, 
usando fotos de um adolescente sem camisa.
Em outubro do ano passado, Chapman combinou de se encontrar com a 
jovem, que disse a sua mãe que iria passar a noite na casa de uma amiga.
Chapman apareceu no local marcado dizendo ser o pai de Cartwright. Ele a 
levou de carro para uma área afastada perto de uma fazenda em Sedgefield, 
no norte da Inglaterra, onde Ashleigh foi estuprada e morta por asfixia.
Chapman, que tinha antecedentes criminosos, foi condenado à prisão perpétua – tendo que 
cumprir um mínimo de 35 anos - depois de admitir o seqüestro, estupro e assassinato da 
adolescente.
Asleigh Hall,17, foi morta por um homem que se passava por um jovem de 19 anos no 
Facebook
A mãe da jovem, Andrea, alertou os pais para que procurem saber com quem seus filhos 
falam na internet. 
“Espalhem esta mensagem por aí, por favor: Pais de crianças que estão no Facebook, 
por favor, perguntem a eles com quem estão conversando. Você simplesmente não 
sabe o que está por trás daquela foto”, disse ela. 

Fonte: http://tecnologia.uol.com.br/ultimas-noticias/bbc/2010/03/09/facebook-alerta-contra-estranhos-apos-estupro-e-morte-de-adolescente.jhtm
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REDES SOCIAISREDES SOCIAIS
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Fonte: Revista Veja, 20/03/2010
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Repercussão de imagem publicada no TwitterRepercussão de imagem publicada no Twitter

Fonte: portal Terra - 02/03/2010
http://esportes.terra.com.br/vanco
uver2010/noticias/0,,OI4295765-
EI14373,00-
Curling+em+casa+transforma+jor
nalista+em+celebridade+virtual.ht
ml

Casos e Notícias
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Fonte: http://www.lancenet.com.br/noticias/10-03-28/725862.stm
28/03/2010

Fonte: http://blog.locaweb.com.br/ - 29/03/2010

Fonte: 
http://twitter.com/al
exglikas -
29/03/2010

REDES SOCIAIS - CASO LOCAWEB
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REDES SOCIAIS - CASO LOCAWEB

Desfecho do incidente

Fonte: http://blog.locaweb.com.br/ - 30/03/2010
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Fazemos parte de uma 
sociedade conectada:

- Mudança de condutas;
- Novos riscos e perigos
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INCIDENTE NA INTERNET

O que fazer?

1. Comunicar aos pais/escola

2. Preservação das provas

3. Fazer denúncia pelo canal de contato do site

4. Notificação Extrajudicial 

5. Ação Judicial

35
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RESPONSABILIDADE 
E CRIMES
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Os velhos e os novos meios de cometer crimes!Os velhos e os novos meios de cometer crimes!

Assim como Santos Dumont não criou o avião para a 
guerra, os aparelhos tecnológicos também não foram 
criados para o crime, mas o seu mau uso vem crescendo 
assustadoramente.

Você já imaginou esses aparelhos como armas de crimes 
digitais? É exatamente o que vemos nos dias de hoje!

37

A tecnologia não é o problema, o problema é o mau uso dela!
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RESPONSABILIDADE CIVIL E PENALRESPONSABILIDADE CIVIL E PENAL

� Menores de idade: E.C.A. – menor responde 
pelo ato infracional e os pais serão 
responsabilizados civilmente pelos danos 
causados.

� Maiores de idade: Código Penal – maiores 
respondem conforme o crime praticado. O 
infrator também responderá civilmente pelos 
danos causados.

38
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Art. 21, CArt. 21, Cóódigo Penal:digo Penal:

““O desconhecimento da lei O desconhecimento da lei éé
inescusinescusáável.vel.”

“...mas todo mundo faz...”
Não exime de responsabilidade legal.

42

Foto: Raul Souza
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• Pesquisar na Internet sobre a loja antes de realizar a compra. 
Este é um bom começo!Fazer a compra virtual utilizando um 
computador seguro, que tenha no mínimo um antivírus 
atualizado.

• Evite utilizar computadores em lan houses, cybercafés, ou 
computadores de uso público que não possuam a segurança 
necessária para efetuar suas compras.

• Usar senhas FORTES e que só você tenha conhecimento. 
Nunca use como senha sua data de nascimento ou o seu 
nome.Ler os termos e políticas apresentados pelo site ou loja 
virtual. Em especial quanto à segurança, privacidade dos 
dados e sobre a solução de problemas com a transação (troca, 
cancelamento, devolução, assistência técnica e garantias). 
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Verificar se a loja apresenta as informações de CNPJ, telefone, além 
do email. É importante consultar no site www.registro.br quais os 
dados que aparecem sobre o responsável pelo domínio (colocar no 
buscador o nome do domínio, www.nomedaloja.com.br e guardar isso 
pois poderá ser útil em uma investigação se houver golpe).

Enviar uma dúvida para o email de contato  a fim de testar a atenção 
que eles irão dar ao seu e-mail e a forma como ele será respondido.
Verificar se o site da loja apresenta características detalhadas do 
produto e as suas especificações técnicas.

Fazer o print (cópia eletrônica ou impressão) de todas as telas do site, 
desde a que contém a oferta do produto (preço anunciado) até a de 
finalização da compra.
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Guardar essas informações, isso dará a você a chance de provar o 
que foi combinado.Não passar os dados de cartão de crédito 
(número e código de segurança) ou senha de conta bancária por e-
mail, nem para o atendente do SAC (Serviço de Atendimento ao 
Consumidro) da loja. 

Tomar cuidado com ofertas imperdíveis.  Preços muito abaixo do 
anunciado pelo mercado em geral podem ser um golpe. É sempre 
bom comparar os preços anunciados na Internet com outras lojas 
para informar-se sobre o valor médio daquele produto. Se você tiver 
dúvida, não compre!

Ao receber emails com ofertas não clicar em links ou abrir anexos. 
Pois podem conter vírus ou arquivos maliciosos (pode ser o golpe 
do email falso). Se quiser saber mais, acesse diretamente o site.
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PRECISAMOS FAZER NOSSO DEVER DE CASA!

• OBRIGAÇÃO DE CONHECER AS LEIS;
• COMPARTILHAR CONTEÚDO SOBRE SEGURANÇA NA 
INTERNET;
• SEJA ANTENADO! FIQUE ATENTO QUANTO AOS NOVOS 
GOLPES DIGITAIS;
• DÊ O EXEMPLO!;
• DENUNCIE SEMPRE QUE NECESSÁRIO. 

Lembre-se: 
Para sermos usuários digitalmente corretos...

47
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Tudo o que você precisa ouvir sobre Direito 
Digit@l no dia-a-dia
PINHEIRO, Patricia Peck e SLEIMAN, Cristina. 
Saravia 2009.

Áudio Livros   Pocket Book

Publicações

PINHEIRO, Patricia Peck. Direito 
Digital. São Paulo: Saraiva, 2009.

Livro 3ª. Edição

PINHEIRO, Patricia Peck e 
Bissoli, Leandro Saraiva 2010.

Contato Saraiva: Antônio Tocca – Tel: (11) 3613-3224 email: ajtocca@editorasaraiva.com.br
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Referências - Site

WWW.PPPADVOGADOS.COM.BR
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Responsabilidade Social

50

Movimento de Responsabilidade Social Digital
CRIANCRIANÇÇA MAIS SEGURA NA INTERNETA MAIS SEGURA NA INTERNET

www.criancamaissegura.com.br

Cartilha Vídeos

1 2 3 4 5

Dissemine essa idéia!

Patrocinadores:
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Entendemos que quando a sociedade muda, o DIREITO também deve mudar, 
evoluir. Este direito que surge é interdisciplinar, 

abrangendo todas as suas tradicionais áreas de atuação.

Nasce, então, o DIREITO DIGITAL. 

© PPP Advogados. Este documento está protegido pelas leis de Direito Autoral e não deve ser copiado, divulgado ou utilizado para outros fins que não os pretendidos pelo autor ou por ele expressamente autorizados.

AGRADECEMOS A PARTICIPAÇÃO DE TODOS!

atendimento@criancamaissegura.com.br


